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les dix principaux critéres de
e sélection de votre fournisseur

Dans un monde idéal, il suffirait d'appuyer sur un bouton pour migrer la totalité de votre architecture réseau vers un
environnement cloud parfaitement sécurisé. Seulement voila, la réalité est hélas toute autre. Cela ne signifie pourtant pas
que la migration SASE doit s'opérer dans la complexité et la douleur.

Elle peut au contraire s'effectuer en toute fluidité, a condition de trouver le bon fournisseur SASE pour vous accompagner.
Celui-ci devra d'abord vous aider a capitaliser sur vos investissements existants, puis mettre toute son expérience dans la

balance pour faciliter une transition sans risque et a votre rythme vers une sécurité en mode cloud.

o GESTION UNIFIEE DES POLITIQUES

Gérez la sécurité de tous vos environnements, sur
site ou dans le cloud, depuis une plateforme cloud
centralisée.

La gestion unifiée des politiques doit étre au service
del'expérience utilisateur, avec des régles protégeant
utilisateurs, appareils et applications ou qu'ils aillent.

e RESILIENCE ET EVOLUTIVITE

Optez pour une évolutivité efficace et transparente
sur tous vos environnements de sécurité : physiques,
virtuels et cloud.

Vous devez pour cela conjuguer sécurité et simplicité
opérationnelle a grande échelle, sans aucun impact
négatif sur I'expérience utilisateur.

V)] 3 §ECURITE HOMOGE’NE POUR
VOS EQUIPES DISTRIBUEES

Donnez a vos équipes distantes un accés sécurisé
aux applications et ressources dont elles ont besoin
pour accomplir leurs missions.

Des politiques de sécurité homogénes suivent les
utilisateurs, les appareils et les applications dans tous
leurs déplacements, sans avoir a copier nirecréer des
ensembles de regles.

a UNE SOURCE UNIQUE POUR LES IDENTITES

Intégrez votre base d'identités en toute fluidité a
n'importe quelle solution IAM disponible sur le marché.

Optez pour une solution SASE qui s'adapte au fournisseur
IdP de votre choix, et non l'inverse.

o EFFICACITE VALIDEE

Privilégiez un fournisseur SASE dont la sécurité a
fait ses preuves.

Exploits coté client ou serveur, ransomware, botnets,
tunnels DNS... sa solution doit avoir démontré son
efficacité face aux menaces les plus diverses. En bref,
vous avez besoin d'une sécurité ala hauteur des défis
d'aujourd'hui, fournie sous forme de service et capable
de déjouer les attaques dans vos environnements sur
site et cloud.

@ POINTS BONUS : GARANTIE DE SECURITE

UNE PROTECTION RAPIDE ET EFFICACE
CONTRE LES MENACES AVANCEES

Défendez-vous contre les menaces invisibles et
inconnues, méme chiffrées.

Il vous faut pour cela un service cloud capable de
détecter les malwares de facon statique et dynamique,
afin d'identifier en temps réel les menaces méme les
plus sophistiquées et furtives, puis de les bloquer
quasi immédiatement.

ARCHITECTURE « SINGLE-STACK » DOTEE
D'UN CADRE DE POLITIQUES UNIQUE

Faites de vos investissements actuels votre rampe
de lancement vers des services de sécurité cloud
critiques.

Créez des politiques une seule fois, appliquez-les
partout et gérez-les de facon unifiée (accés basés sur
les utilisateurs et les applications, IPS, anti-malware,
accésweb sécurisé, etc.rassemblés au seind'une seule
et méme politique).

O PRISE EN CHARGE DES
ENVIRONNEMENTS HYBRIDES

Que votre infrastructure soit sur site, dans le cloud
ou les deux a la fois, votre fournisseur SASE devrait
la prendre en charge dans tous les cas.

Son réle est de faciliter votre transition vers une
architecture SASE, au rythme le mieux adapté avotre
entreprise et sans compromettre sa sécurité.

0 SEGMENTATION DYNAMIQUE
DES UTILISATEURS

Assurez la protection de vos utilisateurs, ou qu'ils
soient.

Optez pour des politiques qui suivent |'utilisateur
dans tous ses déplacements, avec controle d'accés
automatisé en fonction du risque représenté. Par
précaution, tous les accés de tiers sont considérés
comme des vecteurs d'attaque potentiels, ce qui réduit
la surface d'attaque a la périphérie.

MIGREZ EN TOUTE TRANSPARENCE ET
AVOTRE RYTHME VERS UNE SECURITE

PILOTEE DEPUIS LE CLOUD

Personne ne devrait vous forcer a migrer vers une
architecture SASE avant d'étre prét.

Avec les politiques unifiées et les assistants de
déploiement intuitifs, votre transition vers une
architecture de sécurité dans le cloud s'effectue a
votrerythme et en toute fluidité, depuis uneinterface
degestionunique. ll devient alors plus facile et efficace
d'orchestrer, de provisionner et de gérer les services
de politiques, qu'importe leur environnement.

Modifiez les régles de vos politiques en toute confiance, avec l'assurance que ces

changements seront bien appliqués.

fournie sous forme de service, son efficacité dépend de I'ordre de séquencement. Votre
fournisseur SASE doit donc aider votre équipe IT a bien comprendre la mécanique des
ensembles de régles et a signaler automatiquement les doublons et celles qui ne seront

Qu'il s'agisse d'une régle pour une politique de pare-feu traditionnelle ou d'une politique I

jamais déclenchées (« shadowed rules ») avant de les valider.

Naturellement, chaque transition SASE est différente. C'est donc a vous de
déterminer comment concevoir, batir et gérer cette nouvelle architecture afin
d'optimiser l'expérience utilisateur et les services, tout en garantissant l'acces
aux données des que vous en avez besoin. Quelle que soit la trajectoire que vous

emprunterez, choisissez un fournisseur capable de s'adapter a votre situation
de départ et de vous accompagner a chaque étape de votre migration SASE.
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